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Premessa

In questo Tutorial descriveremo passo per passo la creazione di un componente
personalizzato per Internet Explorer scritto con Visual Basic 6

Lo scopo e far capire al programmatore il metodo di firma digitale dei componenti
distribuiti via Web nonché le modalita di distribuzione del software.

Per procedere in questo Tutorial occorre

. Microsoft Visual basic 6 e Microsoft Visual basic 6 Tool

2. Un certificato di segnatura del codice (Da una CA Pubblica o privata se privata
dovra essere riconosciuta dal client e tale client dovra disporre della firma pubblica
della CA in questione tra le CA abilitate a certificare).

A questo scopo utilizzeremo per segnare il codice I’Authority integrata in Microsoft
Windows 2003 Server.

3. Un server Windows 2003 con il servizio di Authority installato

=

Si ricorda quindi che se si vuole distribuire del codice via browser occorrera acquistare
un certificato da un’authority pubblica conosciuta come ad esempio ( VeriSign,
SecureSign, ecc..)
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Scriviamo il file OCX con VB6

Mew Project

A
MNew IExistingI Hecentl

B 3 -
¢ = % N
Fe
Standard EXE  ActiveX EXE  ActiveX DLL WE Application
Wizard
o % %
N D % S
L2
WE Wizard Ackive Activex Addin Data Project
Manager Document DIl Document Exe
[ P @ P LI
Cancel |
Help |

[T Don't show this dialog in the fubure

Accediamo al Wizard cliccando su
Add-In -> ActiveX Control
Interface Wizard e inseriamo
metodi, proprieta e altre informazioni
per completare la creazione del
controllo OCX.

Compiliamo il controllo OCX.

Creiamo un nuovo progetto
con Visual basic 6 di tipo
Control ActiveX.

Clicchiamo su Add-Ins e poi
su Add-Ins Manager e
carichiamo il modulo “VB 6
ActiveX Ctrl Interface
Wizard” come rappresentato
nella prossima schermata

add-Ins  Window Help

Wisual Data Manager. ..

Add-In Managet. ..

Cu:umpu:unent Services k

th

% Conkral Interface

x
Available Add-Ins | Load Behavior - ak. I
Component Services Add-n for VB B.0/6.0 Startup / Loaded
P Cancel |

Loaded
B 6 &dd-In Toolbar
WB B AP Viewer
B B Application ‘Wizard
B B Clazs Builder Utility
B 6 Data Form Wizard e
B B Data Object “Wizard
B B Property Page “Wizard
B 6 Resource Editor -
.- -
Descrip.tion - Load Behavior
B Activel Control Interf ace ‘Wizard d
¥ Loaded/Unloaded
™ Load on Startup
LI " Command Line

Nota bene:

Ricordiamo che il controllo
OCX puo essere ospitato da
qualsiasi contenitore Server
per applicazioni COM.

Tale controllo quindi puo
essere utilizzato dallo stesso
Visual basic 6 e anche da
Internet Explorer come nel
caso specifico.
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Generiamo un certificato per segnare il codice parte |

A questo punto disponiamo di un file OCX che dovra essere visualizzato all'interno del contenitore
Internet Explorer che pero effettuera una verifica di attendibilitd del codice proveniente dal web e
verifichera la presenza di una firma digitale conosciuta.

Quando si parla di una firma digitale conosciuta si intende una firma generata da una Authority gia
presente all'interno del registro delle Authority di Windows.

Nel nostro caso visto che la prova utilizzera un’authority privata ovvero I’Authority di Windows 2003
Server, provvederemo a creare un certificato di tipo Sign Code rilasciato da tale Authority privata che
utilizzeremo per segnare il nostro codice.

Certificate come mostra la figura successiva.

Select a task:
Eequest a cerificate

Wiew the status of 8 pending certificate requ
Dowinload a CA cerificate, cerificate chain

Request a Certificate

Select the ceificate type:

Una volta visualizzata la WWeb Browser Lertificate -
e U p——— E-tail Protection Certificate Advanced Certificate Request

Advanced Certificate g ¥ ue: The policy of the CA determines the types of certificates you can
Or, submit an advanced certificate reque: request. Click one of the following options to:

Reqguest
q Create and submit a request to this CA.
. . Submit a certificate request by using a base-64-encoded CMC or
E poi su Create and submit a PKCS #10 file. or submit a renewal request by using a base-6-
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Generiamo un certificato per segnare il codice parte ||

Advanced Certificate Request

Identifying Information: Ora inseriamo i dati relativi alla nostra richiesta e
nella tendina “"Type of Certificate Needed”
selezionare “Code Signing Certificate” e cliccare
su submit.

Marme: |Massimi|iann Bralli

E-tail: Iwehmaster@dynamicweh.it

Company: |Dynamicweh stl

Department: Ilnﬁ:urmatil:un technology o
Ora accedere alla CA di Windows 2003 Server e

City: [Roma selezionare il certificato richiesto e rilasciarlo di modo
State: italia che il client possa prelevarlo accedendo a “Wiew the
Country/Region: ||T status of a pending Certificate Request”
Type of Certificate Needed: Microsoft Certificate Services - iad2. it

|C|:|de Signing Certificate

View the Status of a Pending Certificate Request

Select the certificate request you want to view: Certificate Issued
Code Signing Certificate (mercoledi 11 dennaio

The certificate you requested was issued to you.

Install this certificate

Verra quindi visualizzata la lista dei certificati, cliccare su
Code Signing e poi su “Install this Certificate”

A questo punto nel registro dei certificati sara presente un certificato di tipo “Code Signing”
che utilizzeremo per firmare prima il codice e poi il suo relativo cabinetto.
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Firmiamo il codice OCX
Accediamo all’applicazione CodeSign.exe e tramite il Wizard firmiamo il codice OCX.

Digital Signature Wizard x|
Digital Signature Wizard x|

Welcome to the Digital Signature
Wizard

Data Description

¥ou can add a description of the data you are signing or a Web location
containing a description.

This wizard helps vou attach a digital signature ko a
g,

Either tvpe a description, or provide a Web address that poinks ko a site that

A digital signature verifies that no changes have heen
contains & description.

made ko the file.
Descripkion {optional)
= IE

Ta continue, click Mexk,

Digital Signature Wizard x|

Signing Options
The type of signing you choose determines the options available to you, I

‘web location {optional):

Select the bype of signing you want. Digital Signature Wizard

1 Typical

Recommended for most users. Con
ifi 2 ’
 custam Select Certificate | Wiz
Recommended for advanced users
Select the certificate vou want ko use, vou hi < Back | Hext » I Cancel
wizarc

vou specified the Following setkings:

File namme F+\__BIELIOTECA\Microsoft Interne
Issued ko Massimiliano Broli
Tssued by v, iad2. it

Expiration date  11j01/2007
Conkent description  Componente per IE scritto con VB&
Timeskamp service  <MNone >

[Joigital signature wizard

Signature Certificate

You can attach a cartificats o the signature. The corresponding pi
used to sign the file,

SeIeZIOn Iamo || ce rtlflcato n I Select a certificate from a certificate store.

- - - Use this certificate: -
di tipo "Code Sign” - = <o [P ] o |
appena installato nel I s

nostro Computer e

Wiew Certificate
proseguire con il Wizard

NS I

Una volta completato il Wizard il
nostro file OCX disporra di una firma
digitale di tipo Sign Code.

< Back, I Mext = I Cancel
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Creiamo il file .Cab

= @) OLE Todls Ora occorre creare un file di installazione che conterra le informazioni
O oLE view per l'installazione del nostro file OCX all‘interno delle macchine che lo
»f Package & Deployment Wizard richiederanno. Per fare questo accedere a Avvio->Microsoft Visual
52, Process Viewer Basic 6 Tool -> Package & Deployment Wizard
EE ROT viswer L. . A .
- O it T_rar_nlte il tas_to Browse selezioniamo il file .CTL contenente il progetto
i | di Visual basic 6 e cliccare su Package
]
e Proseguire il Wizard specificando alla richiesta package Type
la scelta “"Internet package” e cliccare su next fino alla
= arret £ o 5 Sea o, o ode, Such oo schermata Sefty Settings che dovra essere valorizzata come
s mostra la figura in seguito.
@ ginldn ;u:::tf st:rli ;rlnject‘s packages to a distribution site, such as
= x|
e Rename, dup_licate_, and delete your packaging and deployment Safety settings could not be determined For the Following
[F)| et Rt M R e b

Manage other columns in the table,

Scripts

Close | Help |

Safety settings:

Verificate la presenza del flag Yes sulle proprieta Components | 5af for 5uipting |5afe For Inkilization
Safe For Scripting e su Safe for Inizialization. es

VESComponent | Yes

Tramite questa verifica ci accerteremo
dell’avvenuta corretta firma del componente
in oggetto.

Help Cancel | Einish
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Accediamo al componente creato parte |

A guesto punto occorre firmare il file .Cab.

Per effettuare la signatura del file .Cab rilanciare il Wizard di SignCode.exe e segnare il file con lo stesso
certificato con il quale abbiamo segnato in precedenza il file .ocx

Ora impostiamo una directory virtuale su IIS sul sito dal quale verra scaricato il controllo ocx.
Accediamo alla pagina precedentemente creata dal Wizard Package & Deployment Wizard

Tale file & un file di tipo Html con il nome del progetto Visual Basic 6 generato automaticamente dal Wizard
Package & Deployment Wizard , Accedere a tale pagina dal sito internet e dopo qualche istante verra
visualizzata la form di Security Warning riportata in seguito.

Security Warning E . . . .
) ) Questo messaggio viene visualizzato quando la
Do wow want boinstall and wn "Cabinet per componente

per |E sciitto con VBE"? firma digitale di tipo "Sign Code” presente nel file
.cab non é stata rilasciata da una Autorita
conosciuta e presente all'interno del computer.

The publisher cannat be determined due to the problenns Clicchiamo su NO al Security Warning e
helo installiamo il certificato con chiave pubblica della
[TD};?ront certificate has not been enabled as a trusted CA privata (Nel nostro caso la CA Di Windows 2003

Server) che ci harilasciato il certificato.

Per effettuare il Download del certificato pubblico
della CA accedere al servizio Web Dell’authority di

vee [ Mo | Moo | windows come fatto in precedenza.
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Installare il certificato della CA privata parte |

Una volta avviato il sito dell’authority cliccare su "Download CA certificate...”

Nella schermata successiva cliccare su "'Download CA Certificate” e cliccare su Open

For mare information about Certificate Service~ —o - 7 oifomss o ioms Thm mrin st
Download a CA Certificate, Certificate Chain, or CRL

Select atask:
Request a certificate
Wiew the status of a pending cerificate req
Dowinload a CA cedificate, certificate chair

To trust certificates issued from this certification authority, install this CA cerificate chain.

To download a CA certificate, certificate chair

CA certificate:

Current

2
Encoding method:
& DER
 Base 64
Download CA certificate
Download CA certificate chain
Dowinload latest base CRL

ebbimin Eile TeFrwrn ~Fme

File Download

Some filez can harm pour computer. |f the file infarmation below
looks suspicious, or you do not fully tust the source, do not ope
save this file.

File name: certriew.cer

File type:  Security Certificate

Fram: v iad2.it

& This twpe of file could harm wour computer if it containg
malicious code.

‘wiauld pou like to open the file or zave it to your computer?

| Save I

¥ | Slways ask before apening this e af file

Open Cancel More It

Verra visualizzato il certificato a chiave pubblica della Certification
Authority di Windows 2003 Server ancora non installato e non presente
nel sistema operativo nella voce “"Trust Root Certification Authority”

=

o=

il
Certificate

General | Detais | Certification Path |

Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued bo: v, iadz2 it

Issued by: wwwiadZ.it

valid from 09/01/2006 to 09{01/2011

Install Certificate...l Issuer Statement: |

0K |
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Installare il certificato della CA privata parte Il

Una volta visualizzata la maschera che mostrera il certificato della CA ancora non installato cliccate su
“Install Certificate”, partira il Wizard di addizione del certificato al registro dei certificati.

Certificate Import Wizard

Welcome to t
Wizard

Certificate Import Wizard

gy Cwe s o s ctan et Cliccare su Browse per selezionare I'opzione “Trust Root
lists, and certificate rasw - . - PN
st ot ) o o Certification Authority”, ovvero l'elenco delle autorita
& certificate, which is is windows can automatically select a certificate store, or wou can specify a location for . i . R R . . .

STIMKIINT by sl confa st bnsd cnthn o fcotft attendibili per il rilascio dei certificati.

connections, A certifica

e & Place allcertficates in the following store

Certificate store:

To continue, click Mext,
| Browse. ..
Certificate Import Wizard x|

Select Certificate Store H

Select the certificate store you want ko use. tes are kept.

{1 Personal - = "
< Back T ot Pt Cortfcation Avtheorities AT e Certificate Import Wizard

+ {1 Enterprise Trust d an the type of ca
+{_] Intermediate Certification Authorities
[ Trusted Publishers Certificate stores are system areas where certificates are kept,

L[ Lintnsted Certificates S
| | » -

[~ Show physical skores

Certificate Store

‘Windows can automatically select a certificate store, or wou can specify a location For

oK Cancel
- —I ' automatically select the certificate stare based on the bype of certificate

¢ Place all certificates in the fallowing stare

Cettificate store:

Trusted Root Certification Autharities Browse, .. I
< Back Mext =

Verra riportata nella maschera precedente la scelta
effettuata in precedenza, cliccare su Next per proseguire
I'addizione del certificato.

< Back. Next = Cancel
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Installare il certificato della CA privata parte lll

Certificate Import Wizard

Proseguiamo fino alla fine del Wizard per addizionare
Completing the Certificate Import . . .
Wizard completamente il certificato alle Trusted Authority
presenti nel computer.

You have successfully completed the Certificate Import
wizard,

‘fou have specified the following settings:

Certificate Store Selected by User  Trusted Root Certific.
Content Certificate

Root Certificate Store

Da waou want ko ADD the Following certificate to the Root Store?

I:}

Subject | wiww,iad2.it

K Issuer ! Self Issued
Time Yalidity : lunedi 3 gennaio 2006 through domenica 9 gennaio 2011
Serial Mumber : 00ABEZ6E FOZ1A180 471 o N =
Thumbprint (shat) : B592112E E134930F bt L ST Brertificate — HEA]
<E Thurbprink {mdS) : 9C12CEN3 613376F8 General | petaits | Certification Path |

\lw) The impark was successful

Yes |

Certificate Information

This certificate is intended for the following purpose(s):

n)'s #All issuance policies
*All application policies

Ora visualizzando il certificato risultera attivo e perfettamente
funzionante.

Issued btor weny iadz.it

Issued by: wwnw.iad2.it

Da adesso |'authority privata installata risultera una Authority

conosciuta e quindi attendibile e i certificati da lei rilasciati Yol from C3IDL2006 to 0301/201%
saranno analizzati e riconosciuti da Windows senza piu
visualizzare il messaggio di fonte non attendibile all'interno del Instal Corticate. .| 1o 5oterert |
Security Warning visto in precedenza
Nome documento Versione documento Ultima revisione Note eventuali Autore
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Accediamo al componente creato parte Il

Ora riaccediamo nuovamente al sito internet e piu precisamente I
alla pagina html precedentemente generata.

Il messaggio che comparira sara un Security Warning
differente rispetto al precedente.

Il Security Warning mostrera il nome della CA che ha rilasciato
il certificato nonché le informazioni presenti su esso.

Ora clicchiamo su Yes.

Security Warning E

Se stiamo installando il
componente OCX all‘interno di
un computer che non ha
disponibili i file di RunTime per
VB6 vi verra richiesta
un’autorizzazione per |l
Download di tali file dal sito
della Microsoft.

Do you want to install and run "'Service Pack B for Yisual
Bazic 6.0 Buntime Cabinet" signed on 11/03/2004 23.01
and distributed by

Microsoft Corporation

Publizher authenticity verified by Microzoft Code Signing
PCa&

Caution: Microzaoft Carporation asserts that thiz content iz

zafe. You should only ingtall view this content if you trust
Microgoft Corporation to make that azzertion.

[~ Always trust content from Microsoft Corporation

»; Package and Deployment Wizar urce x|

abinets are linked to those on the Microsoft e | Mo I Mare Info |
by the .dep file) or ta anather lacation you

Do pow want to ingtall and run "Cabinet per componente
per IE scritto con YEE" zigned on ah unknown date/tine
and distrbuted by:

r assirniliano Brall
Publizher authenticity verified by wee. iad2.it

Caution: M azzimiliano Brolli azzerts that thiz content is
zafe. Yaou should only installfview thiz content if wou trust
b azzimiliano Brolli to make that azzertion.

[T Always trust content from M assimiliano Broll

Tes | Ha I Mare Info

specfy below,

Questa informazione e stata
inserita in precedenza quando
abbiamo utilizzato il Package

& Deployment Wizard per la
produzione del file .cab

Please select each file in the list and speciy the appropriate
source.

File
" Include in this cab

utor

 Download from Microsaft web site

" Download from altemate web site

(ener URL or UNC).

Help Cancel | <meck hext > fnsh |

Nota bene:

Da Notare come
["autorita che certifica
le componenti
scaricate per Microsoft
risulta un‘autorita
conosciuta al
Computer
esattamente come la
nostra
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Passare | parametri dalla pagina Html

L’ultima cosa da analizzare ora € come passare dei valori dalla pagina HTML all’'ocx appena installato.
Il Tag <PARAM per gli oggetti scritti con VB6 non funziona correttamente quindi per passare all’'oggetto
dei parametri occorre lavorare in questa maniera.

Creiamo all'interno del nostro componente una funzione specifica come ad esempio setText che riceve in
input un valore

Fubhlic Function setText(txt As String)
paramltxt.Text = txt
End Function

Tale funzione provvedera a valorizzare una variabile di ambiente oppure come nel nostro caso un Textbox
con il nome param1txt.

Ora sulla pagina html occorre provvedere a lanciare tale funzione e a passargli il parametro tramite una
funzione di Script

<LEcript>-
document.all ('IEControl').setText|'Valorizzo il contenuato dell’ 'hActiveXx');
Liacript>

In questa maniera verra lanciata la funzione setText dell’'oggetto IEControl e gli verra passata la stringa
necessaria.
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Conclusioni finali

Ora il nostro componente e stato correttamente installato nella macchina Client e verra utilizzato
all'interno di Internet Explorer come un componente attendibile e di fiducia.

Internet Explorer oltre ad essere un potente browser Internet utilizza questa tecnica di incapsulamento per
poter inserire intere applicazioni all'interno delle proprie pagine Web.

Un esempio di questa tecnologia puo essere data dall’editor WYSIWYG utilizzabile in Internet Explorer,
del Plug-In di macromedia Flash e di Director.

Tali componenti come visto in precedenza sono riutilizzabili all'interno di contenitori che
rispecchiano le specifiche COM

Questo vuol dire che il componente swfFlash.ocx presente all’interno della directory
Windows\ System32\ macromed\ flash opportunatamente registrato tramite il tool RegSvr32
potra essere utilizzato all’interno di Visual basic 6 e di Visual Studio.NET oltre che renderlo
disponibile una volta firmato anche all‘interno di Internet Explorer.

Nome documento Versione documento Ultima revisione Note eventuali Autore

Creare un componente per I[IE ~ 01.00 11/01/2006 Versione Beta Brolli Massimiliano




